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Agenda de Temas

01
Activos a proteger
Cuáles son nuestros 
activos a proteger. 
Identificación de los 
recursos, datos e 
información crítica que 
debemos resguardar.

02
El enemigo
Identificando al 
enemigo. Análisis de 
amenazas, 
automatizaciones 
maliciosas y patrones de 
comportamiento de 
bots.

03
Estrategia
Cómo tenemos que 
proteger. Definición de 
protocolos de seguridad, 
mitigación y mejores 
prácticas.

04
Impacto
Cómo cambia esto 
nuestras aplicaciones. 
Transformación 
arquitectónica y 
adaptación de los 
sistemas existentes.
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Activos a proteger

      
Componentes y 
Protección
Las aplicaciones tienen distintos 
componentes que deben ser 
protegidos y a la vez expuestos.

- La infraestructura 
- Los datos
- La red
- Los usuarios
- Lo recursos de información


Usabilidad y 
Rendimiento
Durante los últimos años nos 
hemos preocupado de que las 
aplicaciones tengan una gran 
usabilidad, muchos puntos de 
acceso, una apertura completa, 
que respondan rápido y otras 
funcionalidades.

- Más links
- Mejores buscadores
- Más velocidad
- Clientes humanos


Objetivo Principal
Dar visibilidad a nuestros 
recursos de información: tanto 
los generados por nosotros como 
los ofrecidos a nuestra audiencia.

- Acceso sin restricciones 
- Modelo de acceso abierto
- Webs preparadas para alta 

demanda “humana” 
- Apertura especial para los 

crawlers buenos. 
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Conceptos Clave

Visitantes deseados e intrusos



Visita Web Normal
Navegación estándar realizada por 
un usuario humano a través de un 
navegador web interactuando con la 
interfaz.

Características
● Interacción humana manual
● Ejecución completa de JS/CSS
● Patrón de tráfico orgánico



Crawling
Proceso automatizado de rastreo e 
indexación de enlaces web para 
descubrir y mapear la estructura del 
sitio.

Características

● Rastreo masivo de enlaces (URLs)
● Usado por buscadores (Googlebot)
● Sigue estructura hipertextual

Respetan reglas antiguas : 
Robots.txt 



Scraping
Extracción automatizada y localizada 
de datos específicos desde páginas 
web para su almacenamiento o análisis.

Características

● Extracción dirigida de contenidos
● Procesamiento de HTML/APIs
● Genera alta carga en servidor

Generalmente no respetan reglas y 
cometen abusos en base a pruebas de 
fuerza bruta. 
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Componentes de una Página Web | Ejemplo: Catálogo de bibliotecas


Consultas Directas
Elementos interactivos que generan 
peticiones en tiempo real a la base de 
datos:

● Cuadros de búsqueda con 
autocompletado

● Personalizaciones por usuario


Filtros y Navegación
Herramientas de refinamiento para 
exploración del catálogo:

● Las facetas
● Los filtros
● Los ordenamientos


Consumo de Recursos
Impacto técnico generado al 
interactuar con el sistema:

● Todas producen consumo de 
recursos al ser navegadas

● Procesamiento continuo en 
servidor y base de datos

Las webs las construimos para seres humanos. 
Dejamos puertas especiales para los crawlers y spiders. 
Actualmente las reglas y acuerdos son vulnerados por 
empresas y por particulares
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Ciclo de vida de las webs | Bibliotecas, revistas en línea y repositorios institucionales

202X

Comenzamos a detectar abusos

Plataformas de SEO y marketing digital 
comienzan a consumir muchos recursos

2023-

La debacle -

Cientos de empresas comienzan a 
tomar datos en forma abusiva de 
nuestros servidores.

200X

Primeras etapas de publicación

Mientras más libre y fácil el acceso 
mejor

201X

Más y mejoras funcionalidades 

Buscamos programar más puntos de 
acceso, mejores buscadores, mejor 
experiencia de usario.Se establecen 
reglas con los buscadores-



30 de 
Septiembre

Bibliotecarios de 
Información y 
Alfabetización 
2026

IV ENCUENTRO INTERAMERICANO DE

1-2de 
Octubre 

"HACIA LA TRANSFORMACIÓN Y CONEXIÓN DE LAS BIBLIOTECAS"

Activos Digitales e Información Crítica

¿Qué proteger?



Repositorios Institucionales
Documentación académica, tesis, producción 
científica y memoria digital de la institución.



Catálogos de Biblioteca
Sistemas OPAC, registros bibliográficos, bases de 
datos de inventario y consulta pública.



Artículos de Revistas
Publicaciones seriadas, investigaciones arbitradas e 
índices de acceso abierto o restringido.



Archivos de Imágenes
Acervos fotográficos, colecciones históricas 
digitalizadas, mapas y recursos multimedia.



Documentos Preprint
Borradores científicos preliminares, informes 
técnicos y avances de investigación no editados.
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Formas de protección | Acceso Abierto / Libre (Sin Mitigación Activa)


Enfoque y 
Funcionamiento
Enrutamiento directo al 
backend sin barreras de 
filtrado de bots.

El tráfico llega sin 
inspección previa ni 
desafíos PoW, 
dependiendo solo de 
configuraciones estándar 
del servidor web (timeouts 
básicos).


Ventajas
● Cero fricción para 

cualquier tipo de 
integrador externo, 
agregadores de datos 
o herramientas 
legítimas.

● Facilidad absoluta de 
depuración y 
desarrollo.


Desventajas
● Exposición completa a 

scraping agresivo y 
abuso de recursos.

● Vulnerabilidad alta a 
ataques DDoS en 
capa de aplicación 
(L7).


Casos de Uso 
Ideales (2026-)
● Entornos locales y 

staging.
● Feeds RSS públicos.
● Endpoints de 

Webhooks.
● Servicios internos 

detrás de VPN.
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Formas de protección | Protección Reputacional y de Comportamiento (Solo CrowdSec)


Enfoque y 
Funcionamiento
Detección: Logs, heurística de 
red e inteligencia colectiva 
(Threat Intelligence).

● Monitoriza logs web (Nginx, 
Traefik, Apache) y red.

● Baneo automático vía 
Firewall/Bouncer ante 
excesos de umbral.

● Alimentado por lista 
comunitaria global.


Ventajas
● Totalmente 

transparente para 
usuarios legítimos (cero 
latencia de desafíos).

● Compatible de forma 
nativa con APIs y 
aplicaciones móviles.

● Muy bajo consumo de 
recursos en el servidor.


Desventajas
● Vulnerable a bots "lentos 

y distribuidos" (low and 
slow).

● Ataques desde miles de 
IPs residenciales que 
evitan activar umbrales 
de frecuencia.


Casos de Uso 
Ideales
● Sitios institucionales.

● APIs públicas con 
autenticación previa.

● Entornos donde la 
experiencia de usuario y 
velocidad de carga son 
críticas.
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https://172.22.185.3:91/

https://crowsec.apps.sid.uncu.edu.ar/

https://172.22.185.3:91/
https://crowsec.apps.sid.uncu.edu.ar/
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Nivel 1Máxima Protección (CrowdSec + Anubis)
Enfoque: Defensa en profundidad (Reputación IP + Desafío criptográfico/PoW en capa de aplicación)

1Filtro Perimetral (CrowdSec)
Bloquea de inmediato direcciones IP reportadas globalmente por 
actividad maliciosa o patrones abusivos locales (fuerza bruta, escaneo de 
puertos, spam).

Filtro de Comportamiento y Cliente (Anubis)

Para el tráfico que supera el primer filtro, Anubis actúa como 
proxy/sidecar evaluando firmas y aplicando desafíos de prueba de 
trabajo (Proof-of-Work / JavaScript silencioso). Si el cliente no 
resuelve el desafío, la petición nunca llega a la aplicación.

✓Ventajas

● Mitiga scrapers avanzados, bots 
headless y crawlers de IA que rotan IPs 
residenciales.

● Reduce a cero la carga de bots pesados 
en la base de datos y backend.

● Permite separar usuarios “reales” de 
otros nocivos.

⚠Desventajas

● Mayor consumo de CPU del cliente (por 
PoW) y posible fricción en clientes sin 
JavaScript o APIs no exentas.

🎯Casos de Uso Ideales

● Formularios sensibles (login, registro).
● Plataformas con contenido valioso 

susceptible de scraping masivo.
● Servicios bajo ataque recurrente.

https://bibliotecas.uncuyo.edu.ar/cdhexplorador/

https://bibliotecas.uncuyo.edu.ar/cdhexplorador/
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¿Dónde los estamos usando?



¿Cómo seguir?
¿ Protegemos o compranos más hardware ?

Iniciativas Mundiales para re-establecer reglas de uso y no 
abuso



Red mundial de reputación
Crowdsec 
Listas de empresas y redes.

Generar conciencia 

Autenticar humanos 



Ofrecer alternativas de contenido 
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¡Muchas Gracias!
Contacto y Enlaces de Interés

 Horacio Degiorgi
horacio.degiorgi@uncuyo.edu.ar


Sistema Integrado de Documentación
bibliotecas.uncuyo.edu.ar 

LA Referencia
lareferencia.info
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